1. Introducao

A Goon Data Assessoria de Crédito Ltda. ("GOON DATA"), distribuidora autorizada dos
produtos da Quod, valoriza a seguranga da informacgao e a protecdao de dados pessoais. Em
conformidade com a Lei n2 13.709, de 14 de agosto de 2019 - Lei Geral de Protecao de Dados
Pessoais ("LGPD"), esta Politica de Segurangca da Informacdo estabelece diretrizes para
garantir a integridade, confidencialidade e disponibilidade das informagdes e dos dados
pessoais tratados pela empresa.

2. Objetivo

O objetivo desta Politica é definir os principios e as praticas de seguranga da informacao e
cyber security a serem adotados pela GOON DATA para proteger seus ativos de informacao
contra ameacgas internas e externas, assegurando o cumprimento da LGPD e demais
legislacdes aplicaveis.

3. Ambito de Aplicagdo

A Politica de Seguranca da Informacdo e Cyber Security da GOON DATA é um documento
fundamental que estabelece diretrizes e controles para proteger os ativos de informacdo da
organizagdo. Esta politica tem como objetivo garantir a confidencialidade, integridade e
disponibilidade das informagdes, além de mitigar riscos relacionados a ameacgas cibernéticas.
O ambito de aplicacdo desta politica é abrangente e inclui todos os individuos e entidades que,
de alguma forma, interagem com as informacdes da GOON DATA.

Especificamente, esta politica se aplica aos seguintes grupos:

= Colaboradores: Todos os funcionarios da GOON DATA, independentemente de sua
posicao, funcdo ou nivel hierdrquico.

. Terceiros: Profissionais ou empresas contratadas para fornecer servicos
tempordrios ou especializados, que necessitam acessar os sistemas ou dados da
GOON DATA.

. Prestadores de Servicos: Empresas ou individuos que fornecem servigos continuos
ou de suporte a GOON DATA, implicando acesso a informacgdes corporativas.

] Parceiros: OrganizacGes ou individuos que colaboram com a GOON DATA em
projetos, negdcios ou outras atividades que envolvam o compartilhamento de
informacoes.
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= Quaisquer OQutras Partes: Entidades ou individuos que, ndo se enquadrando nas
categorias acima, necessitam de acesso as informag¢ées da GOON DATA para
cumprir responsabilidades contratuais, regulamentares ou operacionais.

Em resumo, a Politica de Seguranca da Informacao e Cyber Security da GOON DATA aplica-se
a todos os que interagem com os ativos de informagdao da organizagdo. Esta abordagem
abrangente assegura que todas as partes estejam cientes de suas responsabilidades e do
compromisso da GOON DATA com a protecdo das informagdes, promovendo um ambiente
seguro e confidvel para todos.

4. Definigoes

O tépico "Definicdes" tem como objetivo esclarecer e padronizar o entendimento dos termos
e conceitos utilizados ao longo desta politica. A correta compreensao desses termos é
essencial para a aplicacdo efetiva das diretrizes e medidas de seguranca estabelecidas. Para
os fins desta Politica de Seguranca da Informacdo e Cyber Security da GOON DATA,
consideram-se as seguintes defini¢des:

. Seguranca da Informacdo: Conjunto de acdes voltadas para proteger a informacao
contra acessos ndo autorizados, altera¢des indevidas e indisponibilidade. A
seguranca da informacdo abrange praticas e politicas que visam garantir que os
dados da organizagdao sejam acessiveis apenas por pessoas autorizadas, que
permanecam inalterados salvo por individuos ou processos autorizados e que
estejam disponiveis quando necessarios. Exemplos incluem criptografia de dados,
controles de acesso e backups regulares.

= Cyber Security: Medidas e controles para proteger sistemas, redes e programas
contra ataques cibernéticos. Cyber Security foca na protecao de infraestruturas
tecnolégicas contra ameacgas como malware, phishing, ataques de negacdo de
servico (DDoS), e invasdes de rede. Exemplos de medidas incluem firewalls,
sistemas de deteccdo de intrusdes (IDS), e praticas de desenvolvimento seguro de
software.

] Dados Pessoais: Informacbes relacionadas a pessoa natural identificada ou
identificavel. Dados pessoais sdo aqueles que podem identificar diretamente uma
pessoa, como nome, endereco, nimero de telefone, ou que podem tornar alguém
identificdvel quando combinados com outras informag¢des, como data de

41-99995.7643 Ny
atendimento@goondata.com.br B4

www.goondata.com.br @)

Péginaz



nascimento ou localizagdo. Esses dados devem ser tratados com cuidado para
proteger a privacidade dos individuos.

. Dados Sensiveis: Dados pessoais sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico.
Dados sensiveis requerem um nivel mais alto de prote¢do devido a sua natureza
delicada e ao potencial de causar discriminagao ou danos aos individuos. Exemplos
incluem informac¢des médicas, dados biométricos como impressdes digitais, ou
afiliagGes religiosas e politicas.

. Controlador: Pessoa natural ou juridica a quem competem as decisdes referentes
ao tratamento de dados pessoais. O controlador é responsavel por definir como e
por que os dados pessoais serdo processados. Na GOON DATA, o controlador pode
ser a propria organizacao ou um individuo dentro dela que tem autoridade sobre
as politicas de tratamento de dados, como o Diretor de Privacidade ou o
Departamento de TI.

. Operador: Pessoa natural ou juridica que realiza o tratamento de dados pessoais
em nome do controlador. O operador é a entidade ou pessoa que efetivamente
manipula os dados pessoais conforme as instrucdes do controlador. Isso pode
incluir funcionarios da GOON DATA, prestadores de servicos terceirizados que
processam dados em nome da organizacdo, ou empresas de hospedagem de
dados.

Com essas defini¢des claras, todos os envolvidos na GOON DATA podem entender melhor suas
responsabilidades e a importancia da protecdo da informacgao, contribuindo para um
ambiente de trabalho seguro e em conformidade com as normas de segurancga da informacao
e cyber security.

5. Principios da Seguranca da Informacgao

Os principios da seguranca da informacao sao fundamentos essenciais que orientam as
praticas e politicas para proteger os dados da organizacdo contra ameacas e garantir a
confiabilidade das informacgdes. Esses principios sdo aplicados de forma a proteger os ativos
de informacao da GOON DATA, promovendo um ambiente seguro e em conformidade com
regulamentacdes. A GOON DATA adota os seguintes principios para a seguranca da
informacao:
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. Confidencialidade: Garantir que a informagdo seja acessivel somente a pessoas
autorizadas. A confidencialidade visa proteger os dados contra acessos nao
autorizados, garantindo que apenas individuos com permissGes especificas
possam visualizar ou manipular informagdes sensiveis. Isso envolve o uso de
medidas como controle de acesso, criptografia, e politicas de privacidade.

. Integridade: Assegurar que a informacgdo seja mantida em seu estado original, sem
alteragdes indevidas. A integridade garante que os dados nao sejam alterados de
maneira imprépria, seja intencionalmente ou acidentalmente. Isso inclui a
implementacdao de mecanismos que detectem e impegam alteragbes nao
autorizadas.

. Disponibilidade: Garantir que a informacao esteja disponivel para uso sempre que
necessario. A disponibilidade assegura que os sistemas de informacdo e dados
estejam acessiveis quando forem necessdrios, prevenindo interrupcdes que
possam impactar a operacao da organizacao.

. Autenticidade: Verificar a identidade dos usuarios que acessam as informacdes. A
autenticidade garante que a identidade dos usuarios e dispositivos que acessam
os sistemas e dados seja verificada, prevenindo fraudes e acessos ndo autorizados.

. Legalidade: Cumprir todas as legislacdes e regulamentacdes aplicaveis a seguranca
da informacdo e protecdo de dados. A legalidade implica que todas as acdes e
politicas relacionadas a seguranca da informacado estdo em conformidade com as
leis e regulamentos aplicaveis. Isso envolve entender e implementar requisitos
legais para protecdo de dados pessoais e sensiveis, além de garantir que praticas
de segurancga sejam auditaveis.

Ao adotar e implementar esses principios, a GOON DATA fortalece sua postura de seguranca,
protegendo suas informacgdes criticas e assegurando a confianga de seus clientes, parceiros e
colaboradores.

6. Responsabilidades

O tdpico "Responsabilidades” descreve as func¢des e deveres de todos os individuos e grupos
dentro da organiza¢do com relac3o a seguranca da informac3o. E essencial que cada pessoa
compreenda e cumpra suas responsabilidades para garantir a protecao adequada dos dados
e a efetividade das politicas de seguranca. Todos os colaboradores e terceiros que tenham

41-99995.7643 Ny
atendimento@goondata.com.br B4

www.goondata.com.br @)

Pégina4



acesso as informacdes da GOON DATA s3o responsdveis por seguir esta Politica de Seguranca
da Informagdo e Cyber Security e garantir a protecdo dos dados. As responsabilidades
especificas sdo detalhadas a seguir:

. Alta Administracdo: Aprovar e apoiar a implementacao da Politica de Seguranca
da Informacgao. A Alta Administragao tem um papel crucial na definicdo do tom e
da cultura de seguranca da informacgao dentro da organizagao. Eles devem garantir
que a politica seja formalmente aprovada, alocar os recursos necessarios para sua
implementacdo e manutencdao, e demonstrar um compromisso visivel com as
praticas de seguranga.

. Gestores de Areas: Garantir que suas equipes cumpram as diretrizes estabelecidas
nesta Politica. Os gestores de areas tém a responsabilidade de assegurar que todos
os membros de suas equipes estejam cientes das politicas de seguranca da
informacdo e que sigam as praticas recomendadas. Eles devem promover uma
cultura de seguranca dentro de suas areas e monitorar o cumprimento das
politicas.

. Equipe de Tl e Seguranca da Informacdo: Implementacdo, monitoramento e
manutencdo das medidas de seguranca da informacdo e cyber security. A equipe
de Tl e Seguranca da Informacdo é responsavel por desenvolver e aplicar as
solucdes técnicas que protegem os ativos de informacdo. Eles monitoram a rede
e os sistemas em busca de ameacas, realizam testes de seguranga e garantem que
as politicas sejam atualizadas conforme necessario.

. Colaboradores e Terceiros: Seguir as praticas de seguranca da informacao e relatar
gualquer incidente ou suspeita de violagdao de seguranca. Todos os colaboradores
e terceiros que tém acesso as informagdes da Goon Data devem aderir as politicas
e praticas de segurancga estabelecidas. Eles também tém a responsabilidade de
estar vigilantes e reportar quaisquer incidentes de seguranca ou comportamentos
suspeitos que possam comprometer os dados.

A seguranca da informacdo é uma responsabilidade compartilhada que requer o
comprometimento de todos os niveis da organizacao. A Alta Administracao deve liderar com
o exemplo, fornecendo apoio e recursos; os Gestores de Areas devem garantir o cumprimento
das politicas dentro de suas equipes; a Equipe de Tl e Seguranca da Informacdo deve
implementar e manter as defesas técnicas; e todos os Colaboradores e Terceiros devem aderir
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as praticas de seguranca e estar vigilantes contra ameacas. Ao seguir essas responsabilidades,
a GOON DATA pode proteger melhor seus ativos de informagdo e manter a confianca de seus
clientes, parceiros e colaboradores.

7. Diretrizes de Seguranga da Informagao

As diretrizes de seguranca da informagdo sdo um conjunto de instrugdes detalhadas e
orientagOes praticas destinadas a proteger os ativos de informagdo da organizagdo contra
ameacas e vulnerabilidades. Estas diretrizes proporcionam um quadro operacional que ajuda
a garantir que todos os aspectos da seguran¢a da informacgdo sejam geridos de maneira
consistente e eficaz. Elas abrangem praticas, processos e tecnologias necessdrias para
proteger os dados contra acessos nao autorizados, alteragdes indevidas e indisponibilidade,
além de garantir a conformidade com regulamentag¢des e normas aplicaveis. A GOON DATA
adota as seguintes diretrizes de segurancga da informagado:

7.1 Classificagao da Informagao

A classificacdo da informacdo é um processo essencial para a gestdo eficaz dos dados dentro
da organizacdo. Ela envolve a categorizacdo das informacdes de acordo com seu nivel de
sensibilidade e criticidade, estabelecendo os critérios para seu manuseio, armazenamento e
compartilhamento. Este processo garante que as informacdes recebam o nivel adequado de
protegcdao, alinhado com seu valor e sensibilidade, minimizando riscos de acesso nao
autorizado e perda de dados. As informagcdes da GOON DATA sdo classificadas nas seguintes
categorias:

* Pudblica: Informacdes que podem ser divulgadas sem restricdes e cujo acesso nao
prejudica a organizacao ou seus stakeholders. Exemplos: Materiais de marketing,
comunicados de imprensa, informac¢des publicadas no site corporativo. Nao
requerem controles especiais de acesso ou prote¢do. No entanto, deve-se garantir
a precisdo e a integridade dos dados publicos.

» Interna: Informacgdes de uso interno da GOON DATA, destinadas aos colaboradores
e partes interessadas dentro da organizacdo. Exemplos: Politicas internas,
diretérios de colaboradores, comunica¢Bes internas. Acesso restrito aos
colaboradores e partes autorizadas. Devem ser protegidas contra acesso externo
ndo autorizado, usando medidas como autenticacdo bdasica e firewalls.

» Confidencial: InformacGes que requerem protecdo contra divulgacdo ndo
autorizada devido ao potencial impacto negativo para a organizacdo se expostas.
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Exemplos: Planos de negdcios, dados financeiros internos, informagdes de clientes
e parceiros. Acesso restrito aos colaboradores que precisam das informagdes para
suas fungdes. Devem ser armazenadas em sistemas seguros, com criptografia de
dados em repouso e em transito, além de controles de acesso rigorosos.

= Restrita: InformagGes altamente sensiveis que, se divulgadas, poderiam causar
danos significativos a organizac¢do, seus clientes ou parceiros. Exemplos: Segredos
comerciais, informagdes de saude sensiveis, dados pessoais altamente
confidenciais. Acesso estritamente limitado a individuos autorizados. Requer o mais
alto nivel de protecdo, incluindo criptografia robusta, autenticacdo multifator, e
monitoramento continuo de acessos e atividades.

A classificacdo da informacdo é um componente vital da Politica de Seguranca da Informacao
e Cyber Security da GOON DATA. Ao categorizar as informacdes de acordo com seu nivel de
sensibilidade e criticidade, a organizacdo pode implementar medidas de protecdo apropriadas,
garantindo que os dados estejam seguros e acessiveis apenas a individuos autorizados. Este
processo ndo so protege os ativos de informacdo da organizacdo, mas também reforca a
confianca de clientes, parceiros e colaboradores na capacidade da GOON DATA de gerenciar
e proteger suas informacdes de maneira eficaz e segura.

7.2 Controle de Acesso

O controle de acesso é um principio fundamental da seguran¢a da informacdo, assegurando
gue apenas individuos autorizados possam acessar dados e sistemas. Este processo é baseado
no principio da "necessidade de conhecimento" (need-to-know), que garante que os usudrios
so tenham acesso as informacgdes necessdrias para desempenhar suas fungdes. Implementar
controles de acesso eficazes minimiza o risco de acesso ndo autorizado e protege os ativos de
informacdo da organizacdo. A GOON DATA assegura que o controle de acesso seja
rigorosamente aplicado através das seguintes diretrizes:

. Acesso Concedido Apenas a Individuos Autorizados: Somente individuos que
tenham uma necessidade legitima e autorizada de acessar determinadas
informacgdes poderao fazé-lo.

. Gestdo e Protecdo de Credenciais de Acesso: As credenciais de acesso (como
senhas, tokens e cartbes de acesso) devem ser gerenciadas e protegidas contra
comprometimentos.
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. Revogacao Imediata de Acesso: O acesso deve ser imediatamente revogado em
caso de desligamento do colaborador ou mudanga de fungdo que elimine a
necessidade de acesso as informacdes previamente autorizadas.

O controle de acesso é vital para proteger os ativos de informacao da GOON DATA. Ao garantir
gue apenas individuos autorizados tenham acesso as informagcdes necessdrias para suas
funcdes e ao gerenciar e proteger as credenciais de acesso de forma rigorosa, a GOON DATA
minimiza os riscos de acesso ndo autorizado e mantém a integridade e a confidencialidade de
seus dados. A revogacao imediata de acessos em caso de desligamento ou mudanca de funcao
é igualmente crucial para prevenir acessos indevidos e proteger as informacdes da
organizagao.

7.3 Seguranga Fisica e Ambiental

A seguranca fisica e ambiental é crucial para a prote¢do das instalacdes e dos ativos de
informacdo da GOON DATA. As medidas de seguranca fisica garantem que os dados e os
sistemas sejam protegidos contra acesso nao autorizado, danos e interrupg¢des causadas por
ameacas fisicas. A GOON DATA implementa uma série de medidas rigorosas para assegurar a
integridade, a confidencialidade e a disponibilidade das informa¢Ges, bem como a
continuidade das operagdes em caso de incidentes.

Para proteger as instalacdes e os ativos de informacdo, a GOON DATA adota as seguintes
medidas de seguranca fisica e ambiental:

= Controle de Acesso Fisico a Areas Sensiveis: Implementacdo de sistemas de
controle de acesso fisico que restringem a entrada a areas sensiveis e criticas,
garantindo que somente pessoas autorizadas possam acessa-las.

. Monitoramento por Cameras de Seguranca: Instalacdo de cameras de vigilancia
para monitorar e registrar atividades em areas sensiveis e de acesso restrito,
garantindo a capacidade de detectar e responder a incidentes de seguranca.

. Sistema de Alarme e Deteccdo de Intrusdo: Implementagao de sistemas de alarme
e deteccdo de intrusdo para alertar sobre tentativas de acesso ndo autorizado e
outras atividades suspeitas.
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. Medidas de Protecao contra Desastres Naturais e Incéndios: Implementagao de
medidas para proteger as instalagbes e os ativos de informacgao contra desastres
naturais e incéndios, garantindo a continuidade das operacgodes.

As medidas de seguranca fisica e ambiental sdo fundamentais para a protecdo dos ativos de
informacdo da GOON DATA. Implementando controles rigorosos de acesso fisico,
monitoramento por cameras, sistemas de alarme e deteccdo de intrusdo, e medidas de
protecdo contra desastres naturais e incéndios, a GOON DATA garante um ambiente seguro e
protegido. Esses esforcos ndo sé protegem a integridade e a confidencialidade dos dados, mas
também asseguram a continuidade das operacdes da empresa em caso de incidentes fisicos
ou ambientais.

7.4 Gestao de Riscos

A gestdo de riscos € uma componente essencial da seguranga da informacao e ciberseguranca
na GOON DATA. O objetivo da gestdo de riscos é identificar, avaliar e mitigar os riscos
potenciais que podem comprometer a confidencialidade, integridade e disponibilidade das
informacgdes da organizacdo. Um processo de gestao de riscos robusto permite antecipar
ameacas e tomar medidas proativas para minimizar os impactos adversos, garantindo a
seguranca e a resiliéncia dos ativos de informacao da empresa.

Para assegurar uma gestao eficaz dos riscos de seguranc¢a da informacao, a GOON DATA adota
as seguintes praticas:

= AvaliacOes de Riscos Periddicas: Realizacao de avaliagdes regulares para identificar
e analisar os riscos de seguranca da informacgado que a organiza¢ao pode enfrentar.

= Desenvolvimento de Planos de Mitigacdao para Riscos ldentificados: Criacdo e
implementacao de planos detalhados para mitigar os riscos identificados nas
avaliagdes de risco.

. Monitoramento Continuo da Eficacia das Medidas de Mitigacao: Monitoramento
constante das medidas de mitigacdo implementadas para garantir sua eficacia
continua e ajuste conforme necessario.

A gestdo de riscos € um componente vital da Politica de Seguranca da Informacdo e Cyber
Security da GOON DATA. Ao identificar, avaliar e mitigar riscos potenciais de maneira
sistemdtica e continua, garantimos a protecdo de nossos ativos de informacdo e a
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continuidade dos negdcios. Através de avaliagGes de risco periddicas, desenvolvimento de
planos de mitigacdo e monitoramento continuo da eficdcia das medidas de segurancga, a
GOON DATA esta comprometida em manter um ambiente seguro e resiliente contra ameacgas.

7.5 Gestao de Incidentes de Seguranga

A Gestdo de Incidentes de Seguranga é uma parte essencial da abordagem da GOON DATA
para proteger seus ativos de informagdo contra ameacas cibernéticas e outros incidentes de
seguranca. Estabelecemos processos robustos para detectar, responder e recuperar de
incidentes, visando minimizar o impacto negativo e garantir a continuidade das operagdes.
Nossa abordagem proativa e sistematica permite uma resposta rapida e eficaz a incidentes,
mitigando danos potenciais e protegendo a integridade, confidencialidade e disponibilidade
dos dados da empresa.

Para assegurar uma gestdo eficaz de incidentes de seguranca, a GOON DATA adota as
seguintes praticas:

. Identificacdo e Reporte Prontos de Incidentes: Estabelecemos procedimentos
para identificar e reportar prontamente qualquer incidente de seguranca,
independentemente de sua natureza ou gravidade.

. Plano de Respostas a Incidentes Documentado e Testado: Desenvolvimento e
documentacdo de um plano de resposta a incidentes que detalha os
procedimentos a serem seguidos em caso de incidentes de seguranca.

. Andlises Pds-Incidente para Evitar Recorréncias: Realizacdo de analises detalhadas
de todos os incidentes de seguranca para identificar suas causas raiz e
implementar medidas preventivas para evitar recorréncias.

A gestdo de incidentes de seguranca desempenha um papel crucial na protecdo dos ativos de
informacao da GOON DATA contra ameacas cibernéticas e outros incidentes de seguranga. Ao
estabelecer processos para detectar, responder e recuperar de incidentes, garantimos uma
resposta rdpida e eficaz a qualquer violagdo de seguranca, minimizando o impacto nos
negoécios e protegendo a confidencialidade, integridade e disponibilidade dos dados da
empresa. Através de uma abordagem proativa e uma cultura de melhoria continua, a GOON
DATA esta comprometida em manter um ambiente seguro e protegido contra ameacas
cibernéticas.
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7.6 Treinamento e Conscientizagao

Na GOON DATA, reconhecemos que a conscientizagdo e o treinamento continuo sdo
fundamentais para fortalecer a seguranca da informacgdo e proteger os ativos da empresa
contra ameacas cibernéticas. Por isso, promovemos iniciativas abrangentes para educar e
capacitar nossos colaboradores, garantindo que todos estejam bem informados e preparados
para enfrentar os desafios da seguranca cibernética.

. Programas de Treinamentos Regulares: Realizamos programas de treinamento
regulares para todos os colaboradores, abordando politicas e praticas de
seguranca da informacao.

. Campanhas de Conscientizacdo: Conduzimos campanhas de conscientizacdo
regulares para sensibilizar os colaboradores sobre ameacas cibernéticas, como
phishing, engenharia social e outras taticas utilizadas por hackers.

. Avaliacées de Conhecimentos e Simulacdes de Seguranca: Conduzimos avaliacées
de conhecimento e simula¢des de seguranca para avaliar o entendimento dos
colaboradores sobre praticas de seguranca da informacdo e sua capacidade de
responder a incidentes.

A conscientizacdo e o treinamento continuo sao elementos essenciais da Politica de Seguranca
da Informacao e Cyber Security da GOON DATA. Ao educar e capacitar nossos colaboradores,
fortalecemos a postura de seguranca da organizacdo e reduzimos o risco de incidentes
cibernéticos. Através de programas de treinamento regulares, campanhas de conscientizacao
e avaliagdes de conhecimento, estamos comprometidos em manter uma cultura de seguranca
robusta e preparada para enfrentar os desafios de seguran¢a da informagcdao em constante
evolugao.

8. Cyber Security

Cyber Security, ou seguranca cibernética, refere-se ao conjunto de praticas, tecnologias e
processos projetados para proteger sistemas de computador, redes, dispositivos e dados
contra ataques cibernéticos, roubo de dados e outras ameacas digitais. Em um mundo cada
vez mais interconectado e dependente da tecnologia, a seguranca cibernética desempenha
um papel crucial na protecdo da confidencialidade, integridade e disponibilidade das
informacoes digitais.
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8.1 Protegdo de Redes e Sistema

Na GOON DATA, reconhecemos a importancia critica de proteger nossas redes e sistemas
contra ameacas cibernéticas em constante evolugao. Implementamos medidas proativas para
garantir a seguranca e integridade de nossa infraestrutura digital, minimizando os riscos de
violagbGes de seguranca e mantendo a confidencialidade, integridade e disponibilidade dos
dados da empresa.

Medidas Implementadas:

. Firewalls, Sistemas de Deteccdo e Prevencdo de Intrusdes (IDS/IPS): Utilizamos
firewalls e sistemas de IDS/IPS para monitorar e filtrar o trafego de rede,
identificando e bloqueando atividades suspeitas ou maliciosas. Essas medidas
ajudam a proteger nossas redes contra ataques de malware, tentativas de acesso
ndo autorizado e outras ameacas cibernéticas.

. Segmentacdo de Redes: Implementamos a segmentacdo de redes para isolar
sistemas criticos e sensiveis, reduzindo a superficie de ataque e limitando o
impacto de possiveis violacdes de seguranca. Isso garante que, mesmo que uma
parte da rede seja comprometida, o acesso a outros sistemas seja restrito.

. Atualizacdo e Patching Regular: Realizamos atualizacGes e patching regular de
sistemas operacionais, aplicativos e firmware para corrigir vulnerabilidades
conhecidas e garantir que nossos sistemas estejam protegidos contra exploits e
ataques baseados em falhas de seguranca conhecidas.

Na GOON DATA, estamos comprometidos com a manutencdo de praticas de seguranca
cibernética de alto nivel para proteger nossos ativos digitais e garantir a confian¢a de nossos
clientes e parceiros. Continuaremos a avaliar e fortalecer nossas medidas de protecdao de
redes e sistemas, mantendo-nos atualizados com as ultimas ameagas e tendéncias em
seguranca da informacao.

8.2 Gerenciamento de Vulnerabilidade

Na GOON DATA, reconhecemos a importancia critica do gerenciamento de vulnerabilidades
para garantir a seguranca e integridade de nossos sistemas e dados contra ameacas
cibernéticas. Adotamos praticas proativas para identificar e corrigir fraquezas em nossa
infraestrutura digital, garantindo que estejamos preparados para enfrentar os desafios do
cenario de seguranca da informacdo em constante evolucgdo.
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Medidas Implementadas:

= Varreduras Regulares de Vulnerabilidades: Realizamos varreduras regulares de
vulnerabilidades em nossa infraestrutura de Tl para identificar possiveis falhas de
seguranca, pontos de entrada ndo autorizados e outras vulnerabilidades que
possam ser exploradas por atacantes. Essas varreduras nos permitem avaliar
proativamente o estado de seguranga de nossos sistemas e priorizar a corregao de
vulnerabilidades criticas.

. Testes de Penetracdo Periddicos: Conduzimos testes de penetracdo periddicos,
também conhecidos como testes de ethical hacking, para avaliar a eficacia de
nossas defesas de seguranca e identificar possiveis pontos fracos em nossa
infraestrutura. Esses testes simulam ataques cibernéticos reais e nos fornecem
insights valiosos sobre como melhorar nossa postura de seguranca e proteger
nossos ativos digitais.

. Correcdo de Vulnerabilidades em Tempo Habil: Agimos prontamente para corrigir
as vulnerabilidades identificadas durante varreduras de vulnerabilidades e testes
de penetragdo. Priorizamos a correc¢do de vulnerabilidades criticas e de alto risco,
garantindo que estejamos protegidos contra possiveis exploragdes antes que elas
possam ser aproveitadas por atacantes.

O gerenciamento de vulnerabilidades é uma parte essencial de nossa Politica de Seguranca da
Informacdo e Cyber Security na GOON DATA. Ao adotar praticas como varreduras regulares
de vulnerabilidades, testes de penetracdo periédicos e correcdo oportuna de
vulnerabilidades, estamos fortalecendo nossa postura de seguranca e garantindo a protecao
de nossos sistemas e dados contra ameacas cibernéticas. Com um compromisso continuo com
a seguranca da informacdo, estamos preparados para enfrentar os desafios em constante
evolucdo do cenario de ameacas cibernéticas.

8.3 Gestao de Identidade e Acesso

Na GOON DATA, reconhecemos que a gestdo eficaz de identidade e acesso é essencial para
proteger nossos sistemas e dados contra acesso ndo autorizado e garantir a seguranga da
informacao. Implementamos solucdes para garantir que apenas usuarios autorizados tenham
acesso aos recursos e informacdes necessarias para realizar suas fungdes, enquanto
protegemos contra ameagas internas e externas.
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Praticas Implementadas:

= Verificacdo de Identidades: Antes de conceder acesso a sistemas e dados, todas as
identidades sao rigorosamente verificadas para garantir que os usuarios sejam quem
dizem ser. Isso é alcangado por meio de processos de autenticagdao robustos, como
senhas fortes, biometria e certificados digitais.

» Principio _do_Privilégio Minimo: Praticamos o principio do privilégio minimo,
garantindo que os usudrios tenham acesso apenas as informagdes e recursos
necessarios para realizar suas fungoes. Isso limita o potencial de danos causados por
usudrios mal-intencionados ou comprometidos.

A gestdo de identidade e acesso desempenha um papel fundamental em nossa Politica de
Seguranca da Informacdo e Cyber Security na GOON DATA. Ao implementar solugées e seguir
praticas como verificacdo de identidades e principio do privilégio minimo estamos protegendo
nossos sistemas e dados contra ameagas cibernéticas e garantindo a integridade e seguranga
de nossas operacdes. Com um compromisso continuo com a seguranc¢a da informacao,
estamos preparados para enfrentar os desafios em constante evolucdo do cendrio de ameacas
digitais.

9. Conformidade com a LGPD

Na GOON DATA, reconhecemos a importancia critica de estar em conformidade com a Lei
Geral de Protecdao de Dados (LGPD) para garantir a privacidade e a prote¢cdo dos dados
pessoais de nossos clientes, colaboradores e parceiros. Nossa politica de seguranca da
informacdo e cyber security é projetada e implementada com base nos principios e requisitos
estabelecidos pela LGPD, assegurando que tratemos os dados pessoais com o mais alto nivel
de responsabilidade e conformidade legal.

Praticas Implementadas:

= Tratamento de Dados Pessoais: Garantimos que o tratamento de dados pessoais
seja realizado com base em bases legais previstas na LGPD, como o consentimento
do titular, o cumprimento de obrigacdes legais e contratuais, e a execugao de
politicas publicas.

] Protecdo dos Direitos dos Titulares de Dados: Respeitamos e protegemos os
direitos dos titulares de dados, incluindo o direito a privacidade, a transparéncia,
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a informacgado, ao acesso, a corregao, a exclusdo e a portabilidade de seus dados
pessoais. Garantimos que os titulares de dados possam exercer esses direitos de
forma facil e eficaz.

= Implementacdo de Medidas Técnicas e Organizacionais: Implementamos medidas
técnicas e organizacionais adequadas para proteger os dados pessoais contra
acessos ndo autorizados, alteragdes indevidas, divulgagao ou destruigdao acidental
ou ilicita. Isso inclui a criptografia de dados, o controle de acesso, a anonimizagao,
a pseudonimizacdo, a avaliagdo de impacto a protecdo de dados, entre outras
medidas de seguranga.

A conformidade com a LGPD é uma prioridade fundamental em nossa Politica de Seguranca
da Informacao e Cyber Security na GOON DATA. Ao garantir o tratamento adequado dos dados
pessoais, a protecdo dos direitos dos titulares de dados e a implementacdo de medidas
técnicas e organizacionais para proteger os dados pessoais, estamos fortalecendo nossa
postura de seguranca e garantindo a privacidade e a integridade dos dados de nossos clientes
e parceiros. Com um compromisso continuo com a conformidade legal e a protecdo de dados,
estamos preparados para enfrentar os desafios em constante evolucdo do cenario de
privacidade e seguranca da informacao.

10. Auditoria e Revisao

Na GOON DATA, reconhecemos a importancia de realizar auditorias periddicas para avaliar a
conformidade com nossa Politica de Seguranca da Informacdo e Cyber Security e garantir a
eficdcia das medidas de seguranca implementadas. Nossa abordagem de auditoria e revisdo é
projetada para garantir que nossos sistemas e processos estejam alinhados com os mais altos
padroes de seguranca da informacdo e cibernética, garantindo a protecdo de nossos ativos
digitais e a confianca de nossos clientes e parceiros.

Praticas Implementadas:

. Auditorias Internas e Externas: Conduzimos auditorias internas e externas
regularmente para avaliar a conformidade com nossa Politica de Seguranca da
Informacdo e Cyber Security. As auditorias internas sao realizadas por nossa
equipe de seguranca da informacdo, enquanto as auditorias externas podem ser
conduzidas por auditores independentes ou agéncias reguladoras.
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. Andlise dos Resultados e Acdes Corretivas: Os resultados das auditorias sdo
cuidadosamente analisados para identificar quaisquer areas de nao conformidade
ou oportunidades de melhoria. Quando sdo identificadas deficiéncias, sao
desenvolvidos planos de a¢do corretiva para abordar as questées identificadas e
fortalecer nossos controles de seguranca.

= Revisdo e Atualizacdo da Politica: A Politica de Seguranga da Informagao e Cyber
Security é revisada e atualizada conforme necessdrio, com base nos resultados das
auditorias, mudangas no cenario de ameacas cibernéticas e requisitos regulatorios.
Essas revisdes garantem que nossa politica permanega relevante e eficaz na
protecao de nossos ativos digitais.

A auditoria e revisdo sdo pilares essenciais de nossa Politica de Seguranga da Informacdo e
Cyber Security na GOON DATA. Ao realizar auditorias internas e externas regularmente,
analisar os resultados e implementar acdes corretivas, estamos fortalecendo nossa postura
de seguranca e garantindo a conformidade com os requisitos regulatorios e as melhores
praticas de seguranca da informacdo. Com um compromisso continuo com a auditoria e
revisdo, estamos preparados para enfrentar os desafios em constante evolucdo do cendrio de
ameacas cibernéticas e proteger nossos ativos digitais contra ameacas emergentes.

11. Auditoria e Revisao

Na GOON DATA, acreditamos na importancia da transparéncia, responsabilidade e melhoria
continua em nossas praticas de seguran¢a da informacdo e cyber security. Para garantir a
eficdcia de nossas medidas de seguranca e o cumprimento de nossa Politica de Seguranca da
Informacdo, realizamos auditorias periddicas que abrangem tanto auditorias internas quanto
externas.

Praticas Implementadas:

. Auditorias Internas e Externas: Conduzimos auditorias internas e externas
regularmente para avaliar a conformidade com nossa Politica de Seguranca da
Informacado e Cyber Security. As auditorias internas sao realizadas por nossa
equipe de seguranca interna, enquanto as externas podem ser conduzidas por
auditores independentes ou agéncias especializadas.

] Andlise e Acodes Corretivas: Os resultados das auditorias sdo minuciosamente
analisados para identificar dreas de ndo conformidade ou possiveis melhorias em
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nossos controles de seguranca. Se forem identificadas deficiéncias,
desenvolvemos e implementamos planos de agdo corretiva para abordar essas
questdes e fortalecer nossos sistemas de seguranca.

= Revisdo e Atualizacdo da Politica: A Politica de Seguranga da Informagao e Cyber
Security é uma parte dinamica de nossa estrutura organizacional. Revisamos e
atualizamos regularmente nossa politica com base nos resultados das auditorias,
nas mudancgas no cendrio de ameacas cibernéticas e nas melhores praticas da
industria. Isso garante que nossa politica permaneca relevante e eficaz na
protecao de nossos ativos digitais.

A auditoria e revisdao sdo pilares fundamentais de nossa abordagem de seguranca da
informagdo e cyber security na GOON DATA. Ao conduzir auditorias internas e externas
regularmente, analisar os resultados e implementar a¢des corretivas, estamos fortalecendo
nossa postura de seguranca e garantindo a protecdo de nossos ativos digitais e dados
confidenciais. Com um compromisso continuo com a auditoria e revisao, estamos preparados
para enfrentar os desafios cada vez mais complexos do cendrio de ameacas cibernéticas.

Conclusao

Nossa Politica de Seguranca da Informacgdo e Cyber Security é mais do que um documento; é
um compromisso inabaldvel com a seguranca, privacidade e confiabilidade em todas as
operac¢des da GOON DATA. Ao adotar uma abordagem abrangente e proativa para a protecao
de nossos ativos digitais e dados confidenciais, estamos construindo um ambiente seguro e
confiavel para nossos clientes, colaboradores e parceiros.

Com a implementacdo desta politica, reforcamos nosso compromisso com a exceléncia em
seguranca da informacdo e reafirmamos nosso papel como lideres responsdveis no cenario
digital em constante evolucdo. A seguranca da informacdo é uma jornada continua, e na
GOON DATA, estamos prontos para enfrentar os desafios do futuro com confianca e
determinacao.

Este documento ndo apenas estabelece diretrizes e procedimentos, mas também reflete
nossa cultura organizacional e nosso compromisso com a protecao de dados. Continuaremos
a monitorar, revisar e atualizar nossa politica para garantir que permaneca relevante e eficaz
diante das mudancgas no ambiente de seguranca da informacao.
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Juntos, fortaleceremos nossa postura de seguranga e protegeremos o que mais importa: a
confianga de nossos clientes, a integridade de nossos sistemas e a seguranca de nossos dados.
Na GOON DATA, a segurancga da informacao é mais do que uma prioridade; é parte integrante
de quem somos e do que representamos.

Data de Vigéncia: Esta Politica de Seguranca da Informacao e Cyber Security entra em vigor
a partir de 12/06/2024.

GOON DATA ASSESSORIA DE CREDITO LTDA.
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